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COMPROMISO DE CONFIDENCIALIDAD PARA ENTREGA DE FIRMA ELECTRONICA Y ACCESO PRIVILEGIADO A
SISTEMAS INFORMATICOS

En el presente documento se disponen las condiciones de confidencialidad de informacién a ser consideradas para las solicitudes
y posterior utilizacion de los accesos privilegiados a los diferentes Sistemas Informaticos Autorizados (SIA) del Ministerio
de Salud Publica y Bienestar Social (MSPyBS) detallados en el Formulario de Solicitud de Alta, Baja o Modificacion de
Usuario, siendo necesaria la utilizacién de un Identificador de Usuario y una Contrasefia de Acceso, cuya combinacion sera
denominada en adelante como Firma Electrénica. La misma es de uso personal, confidencial y exclusivo ya que a efectos
legales, identifica y obliga como persona fisica a quien fuera concedida, siendo equivalente a una firma de pufio y letra.

El proceso de solicitud y posterior utilizacion de la Firma Electronica y Acceso Privilegiado a los SIA debe ajustarse a las
siguientes condiciones:

1. Su compromiso consiste en garantizar la veracidad de los datos suministrados en el Formulario de Solicitud de Alta, Baja
o Modificacion de Usuario, o de cualquier otro documento o herramienta informatica perteneciente al MSPyBS a través de la
cual Usted proporciones sus datos personales.

2. Los Accesos Privilegiados! para una Firma Electronica solo seran otorgados de manera restringida a la necesidad de las
funciones del Usuario y contard con la aprobacién escrita de la Direccion General de Tecnologias de Informacion y
Comunicacion (DGTIC) y la Direccion de Seguridad Informatica (DSI).

3. Alingresar al SIA por primera vez debe cambiar de inmediato la Contrasefia de Acceso inicialmente asignada. Asi también
debera proceder a cambiar su Contrasefia de Acceso cada vez que el SIA se lo requiera o si asi lo considerara la Direccion
General de Tecnologias de Informacién y Comunicacion (DGTIC) a través de la Direccion de Seguridad Informatica (DSI).

4. No debe dar a conocer deliberadamente su Contrasefia de Acceso a terceros. Ningun funcionario del MSPyBS, sea cual
fuere su rango o jerarquia institucional, se encuentra autorizado a solicitarle su Contrasefia de Acceso, sea en forma personal,
telefénica o a través de medios electronicos. Si tiene sospechas de que alguien intenta descubrir su contrasefia, o que su Firma
Electrénica ha sido utilizada por otra persona, debe cambiarla y comunicar el hecho de manera inmediata a la DSI, a los efectos
de adoptar las medidas correspondientes.

5. Solo Usted puede solicitar el restablecimiento de su contrasefia a la DGTIC —con Visto Bueno de la Maxima Autoridad de la
Dependencia en la que Usted se encuentre-.

6. Es su obligacién cerrar la sesién del SIA cuando no esté siendo utilizada.

7. Es su obligacion solicitar la suspension temporal de su Usuario durante ausencias programadas (permisos, vacaciones,
comisionamientos) o permanente en caso de cambio de funciones o desvinculacion de la Institucion.

8. Como Usuario con Acceso Privilegiado a los SIA del MSPyBS, Usted asume el compromiso a requerimiento y bajo la
coordinacién de la DGTIC de:

. Participar de la busqueda de estrategias y acciones para la transferencia y desarrollo tecnolégicos de la Dependencia
ala que pertenece.

. Colaborar en la implementacion de los SIA incluyendo asistencia técnica y capacitacion a usuarios finales en el uso de
los mismos.

. Colaborar en la administracién, mantenimiento y operacion de la infraestructura informatica y de comunicaciones de la
Dependencia a la que pertenece.

. Colaborar en la implementacion de mejoras organizativas y desarrollo institucional de las TICs en el MSPyBS.

. Respetar y cumplir las politicas, normas y procedimientos de TIC's del MSPyBS.

9. Queda expresamente prohibido hacer uso de una Firma Electrénica que no se le haya asignado explicitamente y por medios
formales.

1 Accesos Privilegiados: Perfil de Usuario que posee permisos especiales o superiores al estandar, ya sea por sus parametros
de definicion (ej. Contrasefia que no expira), por las funciones que puedan ejecutar (ej. Administradores de Bases de Datos) o
por el acceso que posean a recursos (ej. Acceso a todos los archivos de un sistema o ambiente).
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10. Queda expresamente prohibido divulgar informacién obtenida a través de la utilizacién de su Firma Electrénica a personas
o entidades no autorizadas.

11. Los permisos asignados a Usuarios con Accesos Privilegiado seran revisados en forma periddica por la DSI o la Dependencia
Administradora del SIA, para asegurar que dichos privilegios siguen siendo necesarios.

12. La DSl o la Dependencia Administradora del SIA podran denegar el Acceso Privilegiado de una Firma Electrdnica si
se constata que la misma es utilizada de manera inadecuada o contraria a la normativa vigente.

13. Toda comunicacién con la DSI referente a la gestion de usuarios debera realizarse formalmente a través del correo
institucional gestiondeusuarios@mspbs.gov.py.

14. Es su obligacion conocer las Politicas de Seguridad Informatica referentes a la Conexion y Autenticacion de acceso a
los Recursos Informaticos del MSPyBS, ademas de la Resolucion S.G. N° 012 emitida en fecha 27 de enero de 2017 “Por la
cual se ratifica la oficialidad de la Firma Electronica en los Sistemas de Informacion Autorizados del Ministerio de Salud Publica y
Bienestar Social”, asi como sus modificaciones y reglamentaciones.

15. La Maxima Autoridad de la Dependencia solicitante, manifiesta conocer que el Rol del Usuario Privilegiado abarca facultades
de responsabilidad y confianza, como ser el acceso a la informacién trabajada por los demas usuarios en tiempo real o histérico,
acceso a las contrasefias y posibilidad de modificar e integrar software a los equipos de estas oficinas. Asi mismo, asume que
cualquier tarea que el Usuario Privilegiado realice en los sistemas Informaticos y que excedan las funciones de mantenimiento y
monitoreo del buen funcionamiento de los mismos, deberéa contar con la expresa autorizacion de la DGTIC y hallarse enmarcada
dentro de los limites juridico-administrativos del MSPyBS.

16. Toda la documentacion referida en este documento es de acceso publico y se encuentra disponible en la web institucional
de la DGTIC (https://www.mspbs.gov.py/dgtic/dsi.html).

La firma de este documento supone la comprension y aceptacion de las disposiciones detalladas en el mismo.
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